Almacenamiento de logs de datos sensibles

El sistema de tarjeta de crédito y cada uno de sus médulos ha sido construido siguiendo una
estructura a nivel de cddigo de tal forma que cuando se ejecuta una accion de consulta, creaciéon o
modificacion de un registro en base de datos debe de pasar por el método SavelLogEvent.

Este método registra en un log la informacién del usuario que se encuentra en la sesion intentando
aplicar el cambio deseado. La base de dato de Logs (que puede llamarse como se desee) tiene una
tabla llamada LogEvents. La cual tiene el siguiente disefio:

Column Mame Data Type Allow Mulls
¥7 i Id . bigint 0
Timestarnp datetirne o
Message nvarchar({MAX)
[User] bigint
Entity bigint
Office bigint
RequestPath nvarchar{MAX)
PerCode nvarchar({MAax)
Perfodule nvarchar({MAKX)
Action nvarchar(Wax)
Status_Action nvarchar({hAK)

e Id: es el secuencial autoincremental en la tabla.

e Timestamp: es la fecha en que se registro el evento.

e Message: es un mensaje guardado que especifica la data que ha intervenido en la
actualizacion.

o Entity: Es el id de la empresa que ha registrado el log.

e User: Es el id del usuario que ha registrado el log.

e Office: Es el id de la oficina donde se registra el error.

e RequestPath: Es la ruta a nivel de la API por la que se llegé al método que esta
guardando el log de evento.

e PerCode: La ruta de la API tiene un permiso que es el que autoriza si el usuario puede
llamarlo o no, este permiso tiene un atributo en su tabla llamado per_Code, de tal manera
que puede identificar por qué permise se entr6 al método.

e PerModule: Similar a PerCodr, se toma del permiso configurado en la API.

e Action: es el nombre del método que se ejecuté cuando son gets y menciona update,
créate o delete en caso que no sea un get.

e Status_Action: indica si la operacién fue exitosa y en caso de un update, créate y delete,
indica si el campo message (donde se muestra la data tratada) es lo nuevo o lo antiguo.

A continuacion se detalla un ejemplo de una modificaciéon a un limite de actividad:

1. Primero se ingresa a una configuracion de limite de activada:
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Finalmente en los logs se observa lo siguiente:

0% -
FH Resuts BH Messages
Id Timestamp Message User Entty Office RequestPath PerCode  PerModule  Action Status_Action
1§ 548294 : 2024-11-1200:58:19.560 {'Entityld":2."1d":20019. Description”:"Limte... 10034 2 1 /Japi/activitylimits lim 1 Update Updated
2 4B 202411412 00:58:19.560 {"Entityld":2."1d":20019." Description”:"Limite... 10034 2 1 Japi/activitylimits lim 1 Update Current
3 548292 2024-11-12 00:58:19.560 10034 2 1 fapi/activitvimits lim 1 GetDetaisByTableFieldCode  Successful

El Timestamp es la fecha y hora de ejecucion, el User es el Id del usuario loggeado en este caso el
10034.

Finalmente Message tiene la data antes (Status_Action = Current) y la data después de actualizarlo
(Status_Action = Updated)



Campo message con Status_Action = Current:

{"Entityld":2,"1d":20019,"Description":"Limite temporal
" "Priority":1,"IsActive":true,"Region":null,"Country":"218"LineBusiness":"3289,8111"Brand":null,"
Productld":"10053,10057","Bin":"37665592","AdquirerBin":null,"Localization™:"T","BusinessDescripti
on":null,"RegionBusiness":null,"CountryBusiness":null,"City":null,"Currency":"840","TypeSchema":"E
" "ECI":null,"HasCardChip":false,"CaptureType":null,"BeginDate":"2024-09-
18T00:00:00","EndDate":"2024-09-
22T00:00:00","TrxType":"911","MaxDailyAttemps":5,"MaxDailyAmount":1000000,"MaxWeeklyAttem
ps":10,"MaxWeeklyAmount":6000000,"MaxMonthlyAttemps":20,"MaxMonthlyAmount":10000000,"H
asPastDuePayments":false,"NumbPastDuePayments":5,"CreatedAt":"2024-09-
17T710:19:11.0014939","CreatedBy":10034,"UpdatedAt":"2024-11-
12T00:57:01.740515","UpdatedBy":10034,"Status":true,"ActivityLimitExceptions":null}

Campo message con Status_Action = Updated:

{"Entityld":2,"1d":20019,"Description":"Limite temporal
" "Priority":1,"IsActive":true,"Region":null,"Country":"248","LineBusiness":"3289" "Brand":null,"Produ
ctld":"10053,10057","Bin":"37665592","AdquirerBin":null,"Localization":"T","BusinessDescription":nu
II,"RegionBusiness":null,"CountryBusiness":null,"City":null,"Currency":"840","TypeSchema":"E","ECI
":null,"HasCardChip":false,"Capture Type":null,"BeginDate":"2024-09-
18T00:00:00","EndDate":"2024-09-
22T00:00:00","TrxType":"911","MaxDailyAttemps":5,"MaxDailyAmount":1000000,"MaxWeeklyAttem
ps":10,"MaxWeeklyAmount":6000000,"MaxMonthlyAttemps":20,"MaxMonthlyAmount":10000000,"H
asPastDuePayments":false,"NumbPastDuePayments":5,"CreatedAt":"2024-09-
17T710:19:11.0014939","CreatedBy":10034,"UpdatedAt":"2024-11-12T00:58:19.5595424-

05:00","UpdatedBy":10034,"Status":true,"ActivityLimitExceptions":null}

Este tipo de registros en los logs ocurre con todos los mantenimientos existentes en el sistema.



